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¢, Que sucede con la soberania en ciberseguridad?

Proteccion de
infraestructuras
criticas

Control de los Autonomia
datos tecnoldgica

Regulacion y Cooperacion
cumplimiento internacional
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¢Cuales son los riesgos de |a tecnologia no soberana?

Dependencia del extranjero Desigualdades
Tensiones geopoliticas, riesgo de disrupciones \ / competitivas
del suministro. : :
y Retraso economico debido a la

falta de tecnologia

/ \ Innovacion limitada

Dependencia extranjera que frena la

Influencia cultural e ideoldgica

Afectando el pensamiento, valores y usos
locales creacion de valor, la innovacion
local y la motivacion para

desarrollar nuevas soluciones.
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Vulnerabilidades

Exposicion de las infraestructuras
criticas a ciberatagues, via sistemas
gue pueden contener fallos de

seguridad

Incrementos de precio
Riesgo de aumento de aranceles que
tendrian un impacto en la compra de

materiales. La perdida de
competitividad puede llevar a una

calda del valor de la moneda.
STORMSHIELD

Pérdida de datos y

confidencialidad
Empresas extranjeras pueden almacenary
procesar datos sensibles. Preocupacion legitima

sobre privacidad y soberania del dato.

Espionaje
La exposicion de infraestructuras criticas a
ciberataques via sistemas que puedan

contener puertas traseras



Soluciones de seguridad cualificadas y certificadas

FRANCE ® ©) = : Te NATO

us EALZ+ EALA+ Thar OTAN
France CyberSecurity Common Criteria UE Restricted NATO / OTAN
I | ] |

Bundesamt
£ fur Sicherheit in der
Informationstechnik

VISA de sécurité ANSSI i
Certificacion I Certificacion
CCN (Espafia) Certifications EAL3+/ EAL4+ BSI (Alemania)

Qualification Standard
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Soluciones de ciberseguridad cualificadas y certificadas
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Soluciones de ciberseguridad cualificadas y certificadas

IEC62443

ISA

Resilience

Act
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sINcibe_ sincibe-cert_

INSTITUTO NACIONAL DE CIBERSEGURIDAD

B D R R

Titulo

Fecha publicacion
Min
dd/mm/aa:)

Max
dd/mm/aa:z(3

Fabricante

Productos
- Cualquiera- v

Severidad CVSS

INCIBE-CERT
I —

INCIBE

AR CRiInlol-hiEl Blog Publicaciones Incidentes

CIUDADANIA  MENORES

Servicios

EMPRESAS

Sectores Estratégicos

® Q
EVENTOS  ESPARA DIGITAL 2026

Sobre INCIBE-CERT

EN

Avisos

B T L R L e P

[
CVE-2026-47311

Fecha de publicacion:
19/05/2026

Idioma: Inglés

*** pendiente de traduccién
*** Heap-based buffer
overflow vulnerability in
Samsung Open Source
Escargot allows Overflow
Buffers. This issue affects...

Gravedad CVSS v3.1: ALTA
Ulima modificacién:
19/05/2026

Avisos SCI

Vulnerabilidades

[
CVE-2026-8813

Fecha de publicacion:
19/05/2026

Idioma: Inglés

*%* pendiente de traduccién
*%* This affects versions of
the package exifreader
before 4.39.0. A crafted image
containing an ICC mluc tag
can set an attacker-...

Gravedad CVSS v4.0: ALTA
Ultima modificacién:
19/05/2026

B e

[
CVE-2026-8814

Fecha de publicacion:
19/05/2026

Idioma: Inglés

*+* pendiente de traduccién
*** Versions of the package
exifreader before 4.39.0 are
vulnerable to Improper
Handling of Highly
Compressed Data (Data...

Gravedad CVSS v4.0: MEDIA
Ulima modificacién:
19/05/2026
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Eleccion
soberana

Optar por una
solucion europea y
mantener control de
los datos

. COmMo mitigar los riesgos”

Cumplimiento

El cumplimiento
regulatorio limita los
riesgos de
ciberseguridad

Q
n |

Opcion
inteligente

Elegir una solucion a
medida de las
necesidades, no
aquella con el mayor
ndmero de
funcionalidades.



En 2024, mas de la mitad de operaciones de
ciberdefensa de la ANSSI tuvieron su origen en una
vulnerabilidad de equipos de seguridad... Es
inacepable eticamente porque a menudo compramos,
a un precio considerablemente alto, equipo de
seguridad en el que confiamos. Cuando se convierte
en el punto de entrada para el atacante, hay algo
sorprendente.

Vincent Strubel — Forum InCyber 2025
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Gracias o

STORMSHIELD

Estamos a su disposicion

Contacto

BR Paseo de la Castellana, 200 B +34919027244 ™ iberia@stormshield.eu
28046 Madrid ESPANA




	Diapositiva 1
	Diapositiva 2: Stormshield Iberia
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7: ¿Cuáles son los riesgos de la tecnología no soberana?
	Diapositiva 8
	Diapositiva 9: Soluciones de seguridad cualificadas y certificadas
	Diapositiva 10: Soluciones de ciberseguridad cualificadas y certificadas
	Diapositiva 11: Soluciones de ciberseguridad cualificadas y certificadas
	Diapositiva 12
	Diapositiva 13: SDS Enterprise – Points clés
	Diapositiva 14: En 2024, más de la mitad de operaciones de ciberdefensa de la ANSSI tuvieron su origen en una vulnerabilidad de equipos de seguridad…  Es inacepable éticamente porque a menudo compramos, a un precio considerablemente alto, equipo de seguri
	Diapositiva 15

